






深圳市福田区妇幼保健院API安全治理产品市场公开调研项目



项目背景概况




一、项目概况
（一）背景介绍
随着数字政务、互联网医疗、智慧医疗服务等业务系统的快速发展，API（应用程序接口）已成为数据流转与系统互联的核心通道。与此同时，API接口暴露面持续扩大，数据泄露、越权调用、僵尸接口等安全风险日益突出。根据中华人民共和国《数据安全法》《个人信息保护法》《网络数据安全管理条例》《网络安全等级保护基本要求（GB/T 22239-2019）》等法规要求，本单位拟建设API数据治理平台，实现对内到外的API接口全生命周期的资产管理、流量监测、敏感数据识别、风险告警与溯源追踪，现面向市场公开调研，供应商须提供报价及方案。
（2） 调研对象与范围
本次调研对象对象为市面成熟商用API安全治理产品（含软硬件及一体化管理平台）。产品需适配本单位公共医疗服务、数据共享交换、内部管理等核心业务场景，能够对生产环境全部对内、对外在用API接口实现统一安全管控，覆盖公开、内部、敏感、核心等全等级业务数据防护需求开展的产品调研。
二、调研需求
本次拟采购的API安全治理产品需具备API全生命周期安全治理、资产梳理、风险监测、敏感数据防护、安全溯源及智能化分析能力，满足本单位医疗数据安全、接口安全管控及合规建设要求，具体通用能力需求如下：
1. 全面API资产自动发现能力：支持通过流量分析方式自动识别网络环境中各类主流协议API接口，能够主动发现全网在用、闲置、异常、未知API资产，具备对僵尸接口、影子接口等风险资产的识别与梳理能力，实现接口资产常态化盘点。
2. 多维度敏感数据智能识别能力：产品需内置丰富的敏感数据识别规则库，可覆盖个人身份信息、证件信息、医疗健康数据、政务数据、金融数据等多类型敏感字段，能够满足《数据安全法》《个人信息保护法》等法律法规的数据分类分级与安全防护合规要求。
3. 全量流量监测与通用风险检测能力：支持旁路方式实时采集全网API请求与响应流量，可常态化监测接口访问行为，具备对越权访问、非法调用、异常爬虫、批量数据导出、数据过度返回等常见API安全风险的识别与检测能力，覆盖主流API安全风险防护场景。
4. 安全事件溯源分析能力：针对疑似数据泄露、违规调用等安全事件，支持可视化、图谱化还原访问链路与流转路径，可基于访问IP、账号、终端、数据源等多维度开展溯源分析，支撑安全事件核查与处置。
5. 业务应用资产梳理与风险自查能力：支持自动发现全网业务应用资产，梳理应用部署及运行情况，主动识别未知应用、闲置应用及存在安全脆弱性的业务资产，辅助单位完成资产台账规范化管理。
6. 流转文件敏感内容识别能力：支持对数据交互流转过程中的各类常见格式文件进行解析识别，可识别文件上传、下载、外发等操作行为，精准检测文件内敏感数据并自动标记分类标签，实现文件流转安全管控。
7. 智能化安全分析能力：产品需具备智能分析赋能能力，可通过智能化算法提升风险识别精准度、降低误报率，支持对接主流大模型智能算力能力，通过智能研判优化日常安全运维、风险研判、告警处置效率。
8. 访问用户行为识别与异常分析能力：支持基于流量日志关联分析访问主体信息，可精准识别访问账号、终端IP、访问行为等内容，能够智能判定异常登录时段、异常访问地域、多终端异地并发访问等异常用户行为并及时预警。
9. 业务应用调用关系梳理能力：支持自动梳理各业务系统、应用之间的相互调用拓扑关系，可视化展示调用频次、调用链路、交互详情等信息，助力理清业务数据流转脉络。
10. 数据分类分级合规服务能力：支持结合智能化工具辅助+人工合规梳理的方式，协助完成单位业务数据资产分类分级梳理工作，可输出标准化分类分级台账、结果清单及合规成果文件，满足行业合规检查要求。

三、供应商资格要求
1、持有有效的《安全产品类销售许可证》或等同资质，产品须通过公安部或国家信息安全认证中心相关检测认证（如等保测评证明）；
2、持有有效营业执照，经营范围含网络安全、数据安全、信息技术服务或软件开发等；
3、未列入信用中国失信被执行人名单、重大税收违法失信主体名单及政府采购严重违法失信行为名单；
4、本次调研不接受联合体应答。
四、响应资料要求
1、基础报名资料
营业执照副本复印件（加盖公章）；相关产品资质证书、检测认证报告复印件（加盖公章）；企业简介及核心产品介绍（不超过10页）；近3年同类业绩合同或中标通知书复印件（不少于3份）。
2、报价要求
1. 独立密封报价，加盖公章及骑缝章；
2. 报价有效期≥30自然日，均为含税价并注明税率；
3. 报价明细：一次性部署实施费、年度运维服务费、授权有效期、服务期限、续签价格约定等。
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