






深圳市福田区妇幼保健院《DLP网络防泄露》产品市场公开调研项目



项目背景概况




一、项目概况
（一）背景介绍
随着数字政务、互联网医疗、智慧医疗服务等业务系统的快速发展，医疗数据在网络通道中的传输与共享日益频繁，电子邮件、文件传输、即时通讯、网页上传等网络渠道已成为数据流转的重要途径。与此同时，通过网络通道导致的数据泄露风险持续加剧，敏感信息外发失控、违规传输、内部人员窃取等安全事件频发。
（2） 调研对象与范围
适配公共医疗服务、跨机构数据共享交换、院内内部管理三大场景，聚焦外网全流量非结构化文件深度识别、敏感数据出域管控、敏感资产全域监控核心要求，覆盖硬件网关、软件探针、一体化集中管理平台全品类商用成熟网络防泄露产品。
二、调研需求
依据《中华人民共和国数据安全法》《中华人民共和国个人信息保护法》《网络数据安全管理条例》、GB/T 22239-2019《信息安全技术 网络安全等级保护基本要求》等法律法规与标准规范，本单位拟采购商用网络数据防泄漏（DLP）平台，实现各安全域敏感数据出域通道统一管控与全流程审计，防范医疗敏感数据、患者个人信息非授权跨域泄露，支撑院内公共医疗服务、数据共享交换、内部管理等业务合规建设，通用基础能力需求如下：
1、硬件与维保基础能力
设备需全面适配国产化信创环境（提供相关互认证明），支持标准机架式部署。整机吞吐量≥5Gbps，应用层吞吐量≥1Gbps，原厂提供3年及以上7×24小时原厂维保，含硬件更换、版本及特征库升级。
2、全协议双向流量解析还原
支持 IPv4、IPv6 双栈网络环境，支持对HTTP、HTTPS、各类邮件协议（SMTP/POP3/IMAP）、FTP、SMB、IM（即时通讯）、网络打印等主流传输协议的双向流量解析与还原。具备实时流量内容审计能力，能够完整还原并提取传输流量内的文件与文本内容。
3、多类非结构化文件深度识别
支持 Office 文档、PDF、图片、多层压缩包、图纸、文本、源代码等文件解析，集成图片 OCR 文字识别；具备抵御文件伪装、恶意改名、打包压缩等规避手段的能力，有效识别并拦截限制出域的敏感文件。
4、数据资产梳理与事件溯源审计
基于全流量解析自动梳理对外传输敏感资产，可视化展示数据流转路径；支持对接AD、LDAP域服务关联员工实名身份，消除溯源匿名隐患；本地留存审计日志、流量元数据、违规文件样本不少于6个月，可生成不可篡改审计报告，支撑泄密事件全链路取证溯源。
5、人员异常传输行为监测
可基于历史流量自动构建用户外发行为基线，支持基线手动微调；内置风控规则，识别非工作时间外发、批量导出、拆分分次外传、静默终端异常传输等高风险行为，触发告警并留存研判日志，支持流量回溯排查风险。
6、复合文件指纹识别匹配
同时支持文件精准指纹与内容模糊指纹双模式识别技术；精准哈希匹配原版涉密文档，模糊指纹可识别更名、局部修改、格式转码、叠加水印后的变形文件；针对病历、诊疗数据、院内核心资料等特定敏感数据，提供有效的外流追踪与防护能力。

三、供应商资格要求
（一）产品需要具备《网络安全专用产品安全检测证书》或《网络安全专用产品安全认证证书》。
（二）持有有效营业执照，经营范围含网络安全、数据安全、信息技术服务或软件开发等；
（三）未列入信用中国失信被执行人名单、重大税收违法失信主体名单及政府采购严重违法失信行为名单；
（四）本次调研不接受联合体应答。
四、响应资料要求
（一）基础报名资料
营业执照副本复印件（加盖公章）；相关产品资质证书、检测认证报告复印件（加盖公章）；企业简介及核心产品介绍（不超过10页）；近3年同类业绩合同或中标通知书复印件（不少于3份）。
（二）报价要求
1. 独立密封报价，加盖公章及骑缝章；
2. 报价有效期≥30自然日，均为含税价并注明税率；
[bookmark: _GoBack]3. 报价明细：一次性部署实施费、年度运维服务费、授权有效期、服务期限、续签价格约定等。

1

